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本文档面向使用风控防火墙（简称“防火墙”）的人员进行的操作及功能介绍，文档目

的向用户演示如何在实际运用中，构建规则模型、指标设置，达到风控防御的效果。 

1. 风控主要流程 

主要步骤： 

步骤 流程环节 是否必须 

1 新增事件属性字段 是，系统初始必须执行 

2 配置事件 是 

3 配置策略 是 

4 配置规则 是 

5 配置指标 否，当规则或指标需要

时才新增 

6 配置名单 否，当规则或指标需要

时才新增 

按以上步骤顺序，再结合文档中的示例，就可以进行风控管理。 

2. 事件管理 

2.1 功能介绍 

用于管理事件基本信息，名称、字段。可以灵活定制不同事件，来完成不同业务的从字

段到规则指标的构建能力，具备对多渠道交易风险的监测能力。 

主要用于定义要进行风控管理的业务，通过建立事件来描述业务情况。主要功能是对事

件及事件属性进行增、删、改、查的维护。 
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 如上图，事件类型简单的来说就是将公司需要应用的风险控制进行分类，如公司有充值、

支付、退款等业务环节需要对接风控系统，那就可以分别设置充值事件、支付事件、退款事

件等。 

 事件下需要定义事件属性，不同的事件根据需要选择相关的、有用的和有效的字段。比

如充值中一定会有充值用户的 ID、手机号、银行卡号、订单号等信息等。 

所有事件都为热部署，事件的增、删、改不需要重启系统，系统内部会进行自动加载。 

所有事件应用于防火墙防控判断。 

2.2 使用场景 

2.2.1 新增事件属性字段 

当新建事件时，字段不够用，可以通过这个方法添加。 

事件与事件属性是相互关联的，首先要先有事件属性。基础事件属性是所有事件类型中

事件属性的总集。事件属性数据中字段定义的范围包括：商户信息、客户信息、签约信息、

交易信息、物理信息等。可根据风控业务及合规需要，随时增加字段的需求，并且风控系统

侧不需要做任何开发。 

需要添加基础事件属性的时候：若以前已经添加完成，可以不用执行操作。 

1、 对于首次安装防火墙的商户，添加基础事件属性操作是必须的； 

2、 当定义事件时，找不到相关属性，则需要添加事件属性。 

 菜单路径：系统设置事件类型管理 

 使用步骤： 

1、 点击事件类型管理菜单，然后点击事件属性，首次安装时会出现以下界面：  

 

2、 这时列表中是没有字段信息的，点击添加事件属性： 
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3、 然后点击【全选】进行全部基础属性的添加，最后点击页面最下方的【确定】。 

注：添加基础事件属性后，需等待 1-2 分钟才能看到字段列表 

2.2.2 新增事件 

用于定义一类业务事件类型。 

示例：新增一个事件，名称“支付”，编码“PAY_EVENT”。 

 菜单路径：系统设置事件类型管理 

 使用步骤： 

1、 点击【添加事件类型】，其中默认勾选的主属性，也就是每个事件类型默认含有的

属性，勾选需要的字段，把事件类型含有的属性添加。 

 

页面说明： 

事件类型编码：业务人员跟接口开发人员，共同决定。 

事件类型名称：业务人员决定。 
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事件类型描述：业务人员决定 

字段列表：业务人员跟接口开发人员，共同决定。 

2、 点击事件类型页面中的字段管理，进入如下页面： 

 

在这个页面可以进行事件属性的添加、删除操作。 

2.2.3 数据脱敏配置 

数据脱敏，主要是为了在数据展示时进行脱敏显示。比如对手机号进行数据脱敏显示。

原来显示 13888889999，进行数据脱敏则显示为 138******99。 

数据脱敏配置过程如下： 

 菜单路径：系统设置事件类型管理 

 使用步骤： 

1、 通过点击【事件属性】，进入页面，如下 

 

2、 通过点击【修改】，进入页面 



风控防火墙使用手册 

9 
 

 

3、 选择脱敏处理方式，通过点击【确定】，进行保存 

2.2.4 加密存储配置 

加密存储，主要是为了对特定的一些字段进行加密，然后存储到库中。比如对手机号进

行加密存储，则数据库中保存的数据就是加密后的字符。 

加密存储配置过程如下： 

 菜单路径：系统设置事件类型管理 

 使用步骤： 

1、 通过点击【事件属性】，进入页面，如下 

 

2、 通过点击【修改】，进入页面 
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3、 选择加解密处理方式，通过点击【确定】，进行保存 

3. 策略管理 

3.1 功能介绍 

策略与事件对应，一个事件只有一个对应策略，管理策略基本信息与名称。可对策略进

行增、删、改操作。 

启停：可以对策略进行启用、停用操作。 

删除：进行策略删除 

历史：显示策略修改的过程历史 

所有策略都为热部署，策略的增、删、改不需要重启系统，系统内部会进行自动加载。 

所有策略应用于风控防火墙，风控系统会对生效的策略进行判断。 

定义事件类型之后，需要为事件制定策略，策略相当于整个事件的防控开关，它从全局

上决定了这个事件的运行方式以及策略模式。而具体的防控标准是由策略中配置的规则决定

的，而规则的触犯的条件依据的是各种指标计算的结果。 

3.2 使用场景 

3.2.1 新增策略 

示例：为“支付”事件，建立策略 

 菜单路径：策略中心策略管理 
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 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 
2、 点击【新增策略】 

 

页面说明： 

事件类型：选择一个事件，进行策略配置。 

运行方式：试运行，返回给业务系统的结果统一为放行，方便试运行阶段或出现大量误

拦截时一键放行。正式运行，根据规则计算出来的结果，按计算情况。 

策略模式： 

 最坏模式，取所有规则中最坏的结果返回； 

 权重模式，根据所有规则中配置的权重，得出综合分数，通过分数，决定返回

风控结果。 

状态：可通过启用、停用来决定测试是否使用。 

3、 点击【添加】，保存成功 . 

3.2.2 修改策略 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 通过点击菜单，进入页面，然后点击“操作”列的【策略】 

2、 进行修改，然后保存。 
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4. 规则管理 

4.1 功能介绍 

主要是配置规则的基本信息，进行增，删、改、查操作。可以配置规则信息， 满足所

有条件或任意条件的配置需求。规则，用于参与事件风险决策。在事件中配置一系列的规则，

就可以根据触犯的规则，来决定采取什么样的策略。规则分为： 

 普通规则，根据业务制订的相关规则； 

 前置规则，主要用于普通规则触发前的判断规则。 

导入：可以把以前导出的规则，重新导入到系统中。 

全部导出：用于迁移规则或备份规则。 

新增规则，发布成功后，规则系统自动加载。 

所有规则都为热部署，规则的增、删、改不需要重启系统，系统内部会进行自动加载。 

所有规则应用于防火墙，防火墙会对生效的规则进行判断，当触发规则时，防火墙会进

行提示并记录。 

4.2 使用场景 

4.2.1 新增普通规则 

示例：为“支付”事件，新建一条规则，名称“命中 IP 黑名单”,编码“R-PAY_EVENT-001” 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 
2、 点击【规则】 

 

3、 点击【新增规则】 
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页面说明： 

规则编码：规则唯一编码，业务人员确定 

规则类型：普通规则正常业务规则，前置规则是需要先满足的条件规则 

规则名称：根据业务确定 

规则描述：根据业务确定 

风险权重：默认填 80，可根据业务确定。这个值在策略模式配置成“权重模式”时，

起关键作用。 

风险决策：放行、待审核、拒绝，三种。放行，对触犯规则交易提示放行；对触犯规提

示待审核；拒绝，对触犯规则交易，提示拦截。这个值在策略模式配置成“最坏匹配”

时，起关键作用。 

决策预警：决策，参与风控结果判断；预警，只是提示，不参与风控结果判断。 

条件信息： 

执行条件：  满足以下任一信息，则规则就触犯；  满足以下所有信息，则规则触

犯 

条件：   

 

     条件值 1：可以选择字段、指标 

     条件值 2：逻辑运算符 。会根据条件值 1，显示不同。 
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条件值 3： 。根据业务需要选择。 

条件值 4：有反对、弃权、赞成、三种对空值的不同处理方式，反对，空值时条件不

通过；弃权，出现空值时，条件不参与决策；赞成，空值时条件通过 

4、 点击【确定】，保存成功后，显示如下 

 

5、 点击【申请发布】 

 
6、 点击【发布】，发布成功后，显示如下 

 

4.2.2 新增前置规则 

1 新增：同上新增规则，规则类型为：前置 
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2 作用：同一事件中，前置规则具有绝对的优先级和控制权（如果配置了前置规则，那

么必须等前置规则触发后才会去运行普通规则，前置规则不触发，普通规则不起作用）。 

4.2.3 规则条件中用指标 

用于新增规则、修改规则时，条件的修改，可以用到指标。 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 首先要在【指标】中，新建要使用的指标。 

2、 然后通过点击菜单，进入页面，如下 

 

3、 在“规则操作”列，点击【规则】，进入页面，如下 

 

4、 点击【修改】，进行修改。 
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5、 在“条件信息”，添加条件的时候，可以使用已经建立的指标。 

4.2.4 规则条件中用名单 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【规则】 

 

3、 点击【新增规则】或点击【修改】，出现条件信息 
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4、 在“条件信息”中，使用名单。 

注：名单只能用逻辑“包含于”、“不包含于” 

4.2.5 规则风险权重中用指标 

用于新增规则、修改规则时，风险权重的修改，可以用到指标。 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 首先要在【指标】中，新建要使用的指标。 

2、 在“规则操作”列，点击【规则】，进入页面，如下 

 

3、 点击【修改】，进行修改。 

 

4、 在“风控权重”项，可以使用已经建立的指标。 

4.2.6 规则启动停止 

 菜单路径：策略中心策略管理 
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 使用步骤： 

1、 点击【规则】，进入页面 

2、 在“启停操作”列，点击【停止】，进行规则停止。 

规则启动：步骤同上。 

4.2.7 规则导出导入 

用于规则迁移到新环境或上线生产环境。 

 菜单路径：策略中心策略管理 

 使用步骤： 

导出： 

1、 “规则操作”列，点击【规则】，进入页面，如下 

2、 在编辑操作列，点击【导出】，进行单条规则导出。在上方点击【全部导出】

导出本页所有规则。 

导入： 

1、 点击【导入】，选择文件并上传。 

5. 指标管理 

5.1 功能介绍 

对指标信息进行管理，可以进行增、删、改、查操作。 

指标有统计指标、函数指标两种。 

 统计指标是根据周期类型、然后按统计模式，并结合业务条件，以主从属性为维度

进行统计，返回统计结果； 

 函数指标是根据输入值，按统一函数模板进行计算，返回指标结果。统计指标与函

数指标的不同在于，函数指标没有周期类型、统计模式。 

可支持基于时间窗口移动的动态数据快速处理技术以及计数、求和、平均、最大、最小、

方差、趋势、唯一性判别等多种分布式实时计算模型。 

进入指标管理，过程如下： 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、  通过点击菜单，进入页面，如下 

 

2、 点击【指标】，显示如下 
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页面说明： 

启停操作：点击可以对指标进行启用、停止 

编辑操作：可以对指标进行修改、删除、继续修改 

发布操作：当指标新增、修改后，要对指标进行驳回、申请发布、发布、版本回退操作 

新增函数指标：点击进行函数指标添加 

新增统计指标：点击进行统计指标添加 

历史：查看指标的历史日志记录 

新增指标，发布指标后，指标自动加载。 

所有指标都为热部署，指标的增、删、改不需要重启系统，系统内部会进行自动加载。 

所有指标应用于风控防火墙，风控系统会对生效的指标进行计算。 

5.1.1 统计指标简介 

查看统计指标模板，过程如下：                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、  通过点击菜单，点击【新增统计指标】，列表如下 
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说明： 

序号 名称 说明 适用情况 

1 累加(自然周期) 自然周期累加， 支持自然

年月日时分等自然周期内

统计，统计累加的结果。 

自然周期满足累加条件下，得到累

计值、历史累计值、次数、历史次

数； 

2 累加(自然周期) -

清零模式 

和标准模式比，增加了设置

清零的条件，当满足条件时

累加统计。 

自然周期满足清零条件下，清零累

计值、历史累计值、次数、历史次

数； 

3 累加(自然周期) -

加减模式 

和标准模式比，增加了设置

减的条件，当满足条件时进

行统计。 

自然周期满足“减条件”下，进行

减少累计值、历史累计值、次数、

历史次数； 

4 累加(自然周期) -

上期环比 

和标准模式区别在于，保持

2 个周期的数据，支持上个

周期数据引用。 

自然周期满足累加条件下，得到当

前累计值、当前次数、上期次数、

上期累加值； 

5 累加(自然小时) –

同日环比 

和标准模式区别在于，保持

多个周期的数据，支持周期

为小时，当前为 8 点，调取

自然周期满足累加条件，一天中的

同一小时情况下，得到当前累计

值、当前次数、上期次数、上期累
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昨天 8 点 00-59：59 的数

据 

加值、同比次数、同比累加值； 

6 累加(自然分钟) –

同时环比 

自然周期累加-同时同比模

式， 和标准模式区别在于，

保持 2 个周期的数据，支持

周期为分钟，比如 当前为

8：10 ，同时调取 9:10 的

数据 

自然周期满足累加条件，小时中的

同一分钟情况下，得到当前累计

值、当前次数、上期次数、上期累

加值、同比次数、同比累加值； 

7 累加(自然日) –同

周环比 

和标准模式区别在于，保持

多个周期的数据，支持周期

为日，比如， 当前为周一， 

则调取的是上周周一的数

据，返回次数，累加值。 

自然周期满足累加条件，周中的同

一天情况下，得到当前累计值、当

前次数、上期次数、上期累加值、

同比次数、同比累加值； 

8 累加-日汇总模式 按日累计后汇总， 可以获

取昨天之前的最近周期的

总累计值、次数、平均值 ， 

比如： 最近半年交易的 平

均值，实际累计交易累加值

/实际累计天数。 

按汇总周期天数，得到当前累计

值、当前次数、总期数、总次数、

总累加值 

9 累加-小时汇总模

式 

按小时累计后汇总， 可以

获取当前小时之前的最近

周期的总累计值、次数、平

均值 ，  比如： 最近 24

小时交易的平均值，   实

际累计交易累加值/实际累

计小时数。 

按汇总周期小时，得到当前累计

值、当前次数、总期数、总次数、

总累加值 

10 累加(自然周期)-

趋势 

按自然周期及统计连续递

增、连续递减情况，根据主

从属性，计算对象，返回次

数、历史次数。 

自然周期，得到金额连续递增或连

续递减的次数、历史次数 

11 累加(自然周期)-

标准方差 

按自然周期，根据主从属

性，标准差，计算对象，进

行累加，返回次数、历史次

数。符合固定标准方差计算

的连续次数。 

自然周期下，得到固定标准方差计

算的连续次数 

12 累加(自然周期)-

比率方差 

按自然周期，根据主从属

性，标准差，对计算对象，

进行累加，返回次数、历史

次数。支持符合按 100 区

间的 比率标准方差计算的

连续次数, 如设置 5 ，则

100-1000 之间 为 5 ， 

1000-10000 之间为 50。 

自然周期下，得到阶梯比率方差计

算的连续次数 
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13 累加(最近周期) 最近周期累加 , 随着时间

的推移， 统计的区间在不

停的发生变化，统计累加结

果。 

自然周期满足累加条件下，得到累

计值、历史累计值、次数、历史次

数； 

14 上一次值(自然周

期)  

自然周期,支持自然年月日

时分等自然周期内，取上一

次业务值。 

自然周期下，得到上一次业务发生

时的值； 

15 上一次值(最近周

期) 

最近周期,随着时间的推移, 

取上一次业务值。 

最近周期下，得到上一次业务发生

时的值； 

16 极限-最大最小值

(自然周期) 

按自然周期，支持自然年月

日时分等自然周期内，取最

大业务值或最小业务值 

自然周期下，得到多笔交易中最大

值或最小值 

17 关联(自然周期) 自然周期关联，根据主从属

性及关联属性，取统计结果 

自然周期下，得到主属性与关联属

性的次数，历史次数 

18 关联(自然周期) –

上期环比 

和标准模式区别在于，保持

2 个周期的数据，支持上个

周期数据引用，获取环比数

据。 

自然周期下，得到主属性与关联属

性的次数，上期次数 

19 关联(最近周期) 最近周期关联，根据主从属

性及关联属性，取统计结果 

最近周期下，得到主属性与关联属

性的次数，历史次数 

5.1.2 函数指标简介 

查看函数指标模板，过程如下：                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、  通过点击菜单，点击【新增函数指标】，列表如下 
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说明： 

序号 名称 说明 适用情况 

1 判断字符是否为

空 

通过输入一个字符值，判断

为空返回 true，不为空返

回 false。 

判断一个字符是不是空 

2 判断字符长度 通过输入一个字符值，判断

字符长度。一个英文字母长

度为 1，一个汉字长度为 2。 

得到一个字符的长度值 

3 日期减法 通过“被减日期”减去 “减

日期”,相差的值，换算成对

应时间单位，返回结果值。 

两个日期型数据相减，得到相差的

整数值 

4 指定时间区间判

断 

时间 （格式 ： 年-月-日 

时:分:秒 如 2018-03-21 

12:46:16） 字符 1 起始时

间 （格式 ： 时：分 如 

8:30） 字符 2 结束时间 

（格式 ： 时：分 如 

22:30)，返回 ( FALSE )。

为真，返回 TRUE 

输入一个日期，判断是否在指定时

间区间 
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5 获取手机号归属

地 

通过输入手机号数据，返回

手机号对应归属省份、城

市。 

输入手机号，得到省、市 

6 获取 IP 归属地 通过输入 IP 数据，返回手

机号对应归属国家、省份、

城市 

输入 IP，得到国家、省、市 

7 两数相减绝对值 第一个数(被减数)与第二个

数(减数)相减，返回结果的

绝对值。 

两数相减，得到绝对值 

8 整除判断 判断第一个数(被除数)与第

二个数(除数)相除的余数结

果是否为 0，结果若等于 0，

可整除返回 true，若不等于

0，返回 false。 

两数相除，得到是否能整除 

9 获取当前事件类

型编码 

获取当前事件类型编码并

返回 

用于获取当前事件编码值 

9 商户限额判断 支持对一个商户的单笔限

额、日限额、月限额是否超

限判断，只要有一个超限，

返回 true，所有的都不超

限，返回 false。 

判断一个商户单笔限额、日限额、

月限额是否超限判断 

10 字符串匹配截取 按指定方向，左截取或右截

取；匹配字符串, 从匹配的

字符串位置开始截取；匹配

次数,不填 则 为第一个匹

配。 

按设置匹配字符截取 

11 字符串位置截取 按指定方向，左截取或右截

取；开始字符位置,从指定下

标开始截取,0 开始计数；截

取字符长度,不填 则从开始

位置到结束位置。 

按字符位置截取 

12 加法 实现“加数” 加 “加数”，

返回和。 

两数相加 

13 减法 实现“被减数” 减 “减数”，

返回差。 

两数相减 

14 乘法 实现“因数” 乘以 “因数”，

返回乘积。 

两数相乘 

15 除法 实现“被除数” 除以 “除

数”，返回商。 

两数相除 
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5.2 使用场景 

5.2.1 新增统计指标 

统计指标是根据周期类型、然后按统计模式，并结合业务条件，以主从属性为维度进行统计。 

统计指标重要组成部分有： 

 指标编码： 业务确定指标唯一编码 

 指标名称：根据业务确定 

 周期类型：最近、按当前时间起，往前推算周期来进行数据统计； 

自然、按自然时间每天 24 小时、每小时 60 分方式统计； 

 周期单位：年、季度、月、周、日、时、分 

 统计模式：累加，业务状态等于“累加条件”项设置的值，进行累加； 

加减，业务状态等于“加条件”项设置的值时，进行加，等于“减条件”

项设置的值时，进行减； 

清零，业务状态等于“加条件”项设置的值时，进行加，等于“清零条

件”项设置的值时，进行减； 

有的统计指标是连续递增，连续递减，业务状态等于“业务条件”项设

置的值进行统计。 

 业务条件：业务状态等于选择的状态时进行统计，请求、成功、失败； 

不同统计指标显示会不同，有累加条件、加条件、减条件、清零条件 

 统计维度： 

主属性：选择统计的维度，有字段、指标可选 

从属性：关联的统计维度，有字段、指标可选 

计算对象：选择计数对象，有字段、指标可选 

 返回值：统计指标执行后返回的统计结果值。 

5.2.1.1 累加(自然周期) 

示例：为“支付”事件，新增一条统计指标，指标名称“同一银行卡的支付次数(自然 1 小

时)”。该指标是用于对自然 1 小时内，同一银行卡交易成功的次数进行累加。  

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)”，点击【立即使用】，

显示如下 
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页面说明： 

周期单位：时，根据业务需要设置 

累加条件：业务状态等于成功时，累加计数。 

2、 点击【确定】，保存。 

5.2.1.2 累加(自然周期) –清零模式 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额清零模式(自

然 1 小时)”。 

该指标用于统计交易金额两个条件下累加情况，在自然 1 小时，同一手机号交易金额值情

况，请求时累加，失败时清零。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)-清零模式”，点击【立

即使用】，显示如下 
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页面说明： 

周期单位：时，说明一个小时单位内。 

加条件：请求，当业务状态等于请求时进行加；根据业务需要选择。 

清零：失败，当业务状态等于失败时清零； 

主属性：选择统计的维度，有字段、指标选项。必填。 

2、 点击【确定】，保存成功。 

5.2.1.3 累加(自然周期) -加减模式 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额加减模式(自

然 1 小时)”。 

该指标用于统计交易金额两个条件下一个加，另一个减的情况，在自然 1 小时，同一手机

号交易金额值情况，请求时累加，失败时减去。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期-加减模式）”，点击【立

即使用】，显示如下 
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页面说明： 

周期单位：时，说明一个小时单位内。 

加条件：请求，当业务状态等于请求时进行加； 

减条件：失败，当业务状态等于失败时进行减； 

主属性：选择统计的维度，有字段、指标选项。必填。 

2、 点击【确定】，保存成功。 

5.2.1.4 累加(自然周期) –上期环比 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额上期环比(自

然 1 小时)”。 

该指标用于统计获取交易金额上一周期的情况，在自然 1 小时，获取同一手机号交易的上

一小时交易的值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)-上期环比”，点击【立

即使用】，显示如下 
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页面说明： 

周期单位：时，说明一个小时单位内。根据业务需要选择。 

累加条件：根据业务需要选择。 

主属性：选择统计的维度，有字段、指标选项。必填。 

2、 点击【确定】，保存成功。 

5.2.1.5 累加(自然小时) –同日环比 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额同日环比累加

值”。 

该指标用于统计获取交易金额上一周期的累加值情况，获取同一手机号交易的上一周期的同

小时次数及累加值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然小时) –同日环比”，点击【立

即使用】，显示如下 
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页面说明： 

累加条件：根据业务需要选择。 

主属性：选择统计的维度，有字段、指标选项。必填。 

2、 点击【确定】，保存成功。 

5.2.1.6 累加(自然分钟) –同时环比 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额同时环比累加

值”。 

该指标用于统计获取交易金额上一周期的累加值情况，获取同一手机号交易的上一周期的同

分钟环比累加值。比如当前是 8:10，则取上一周期 7:10 的累加值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然分钟) –同时环比”，点击【立

即使用】，显示如下 
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5.2.1.7 累加(自然日) –同周环比 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号交易金额同周环比累加

值”。 

该指标用于统计获取交易金额上一周期的累加值情况，获取同一手机号交易的上一周期的周

环比累加值。比如当前是周一，则取上一周的周一的累加值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然日) –同周环比”，点击【立即

使用】，显示如下 
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页面说明： 

累加条件：根据业务需要选择。 

主属性：选择统计的维度，有字段、指标选项。必填。 

2、 点击【确定】，保存成功。 

5.2.1.8 累加-日汇总模式 

示例：为“支付”事件，新增一条统计指标，指标名称“同一银行卡号交易金额 180 天汇

总值”。该指标用于统计在一段时间内，同一银行卡交易成功时，交易总期数、总次数及累

计值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加-日汇总模式”，点击【立即使用】，

显示如下 
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2、 点击【确定】，保存成功。 

5.2.1.9 累加-小时汇总模式 

为“支付”事件，新增一条统计指标，指标名称“同一银行卡号交易金额 8 小时汇总值”。

该指标用于统计在一段时间内，同一银行卡交易成功时，交易总期数、总次数及累计值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加-小时汇总模式”，点击【立即使用】，

显示如下 
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2、 点击【确定】，保存成功。 

5.2.1.10 累加(自然周期)-趋势 

示例：为“支付”事件，新增一条统计指标，指标名称“同一银行卡号交易金额连续递增次

数(自然 1 小时)”。该指标用于统计出现趋势的次数，在自然 1 小时中，同一银行卡交易成

功时，交易金额出现连续递增的次数。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)-趋势”，点击【立即使

用】，显示如下 
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页面说明： 

趋势方向：连续递增，计算对象出现连续增多时，统计加 1；连续递减，计算对象出现

连续减少情况，统计加 1。 

2、 点击【确定】，保存。 

5.2.1.11 累加(自然周期)-标准方差 

示例：为“支付”事件，新增一条统计指标，指标名称“同一银行卡号交易符合固定标准方

差次数(自然 1 小时)”。该指标用于统计交易数据符合固定标准方差的次数，在自然 1 小时

中，同一银行卡交易金额符合固定标准方差的次数累加。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)-标准方差”，点击【立

即使用】，显示如下 
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页面说明： 

主属性：选择统计的维度，有字段、指标可选。必填。 

标准差：添加需要的业务值。比如添加的 100，当交易金额计算后结果，符合标准差条

件，统计次数加 1。 

2、 点击【确定】，保存。 

5.2.1.12 累加(自然周期)-比率方差 

示例：为“支付”事件，新增一条统计指标，指标名称“同一银行卡号交易符合比率标准方

差次数(自然 1 小时)”。该指标用于统计符合比率标准方差的次数累加，在自然 1 小时中，

同一银行卡交易符合比率标准方差的次数累加。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“累加(自然周期)-比率方差”，点击【立

即使用】，显示如下 
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页面说明： 

标准差：添加需要的业务值。比如设置为 100，是交易金额 100-1000，适用的标准差

数据。当交易金额 1000-10000，标准差值，自动为 1000，后续区段按此递推。当交易金

额计算后结果，符合标准差条件，统计次数加 1。必填。 

2、 点击【确定】，保存。 

5.2.1.13 累加(最近周期) 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号的交易金额(最近 10

分)”。该指标用于在最近 10 分钟内，对同一个手机号交易成功的交易金额进行累加。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、  通过点击菜单，进入页面，找到函数名称“累加(最近周期)”，点击【立即使用】，

显示如下 



风控防火墙使用手册 

38 
 

 

页面说明： 

累加条件：当业务状态等于成功时进行统计。 

主属性：选择要统计的维度。从字段中选择，要统计的用户手机号 

计算对象：选择计数对象，从字段中选择累加项“交易金额” 

2、 点击【确定】，保存。 

5.2.1.14 上一次值(自然周期)  

示例：为“支付”事件，新增一条统计指标，指标名称“同一用户上一次用户 IP(自然 1 小

时)”。该指标用于在自然 1 小时内，对同一用户多次交易，取上一次用户 IP。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、  通过点击菜单，进入页面，找到函数名称“上一次值(最近周期)”，点击【立即使

用】，显示如下 
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页面说明： 

累加条件：当业务状态等于成功时进行统计。 

主属性：选择要统计的维度。从字段中选择，要统计的用户 ID 

取值对象：选择取值对象，从字段中选择累加项“用户 IP” 

返回值：返回取值对象上一次交易时的值 

2、 点击【确定】，保存。 

5.2.1.15 上一次值(最近周期)  

示例：为“支付”事件，新增一条统计指标，指标名称“同一用户上一次用户 IP(最近 1 小

时)”。该指标用于在最近 1 小时内，对同一用户多次交易，取上一次用户 IP。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、  通过点击菜单，进入页面，找到函数名称“上一次值(最近周期)”，点击【立即使

用】，显示如下 
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页面说明： 

累加条件：当业务状态等于成功时进行统计。 

主属性：选择要统计的维度。从字段中选择，要统计的用户 ID 

取值对象：选择取值对象，从字段中选择累加项“用户 IP” 

2、 点击【确定】，保存。 

 

5.2.1.16 极限-最大最小(自然周期) 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号的交易金额最大值(自

然 1 小时)”。该指标用于在自然 1 小时中，取同一个手机号交易成功的时的最大值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、  通过点击菜单，进入页面，找到函数名称“极限-最大最小（自然周期）”，点击【立

即使用】，显示如下 
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页面说明： 

累加条件：当业务状态等于成功时进行统计。 

主属性：选择要统计的维度。从字段中选择，要统计的用户手机号 

取值对象：选择计数对象，从字段中选择累加项“交易金额” 

2、 点击【确定】，保存。 

5.2.1.17 关联(自然周期) 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号关联卡号的交易次数(自

然 1 小时)”。 

该指标用于统计关联次数，在自然 1 小时中，交易成功的同一手机号关联不同卡号的次数。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“关联(最近周期)”，点击【立即使用】，

显示如下 
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页面说明： 

关联条件：业务状态等于成功 

主属性：选择统计的维度，有字段、指标选项。必填。 

从属性：关联的统计维度，有字段、指标选项。必填。 

此时，主、从属性都需要选择。 

2、 点击【确定】，保存成功。 

5.2.1.18 关联(自然周期)-上期环比 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号关联卡号的交易次数上

期环比值(自然 1 小时)”。 

该指标用于统计关联次数，在自然 1 小时中，交易成功的同一手机号关联不同卡号的次数，

及上一期值。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“关联(自然周期)-上期环比”，点击【立

即使用】，显示如下 
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页面说明： 

关联条件：业务状态等于成功 

主属性：选择统计的维度，有字段、指标选项。必填。 

从属性：关联的统计维度，有字段、指标选项。必填。 

此时，主、从属性都需要选择。 

2、 点击【确定】，保存成功。 

5.2.1.19 关联(最近周期) 

示例：为“支付”事件，新增一条统计指标，指标名称“同一手机号关联卡号的交易次数(最

近 10 分)”。 

该指标用于统计关联次数，在最近 10 分内，交易成功的同一手机号关联不同卡号的次数。 

 菜单路径：策略中心策略管理指标新增统计指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“关联(最近周期)”，点击【立即使用】，

显示如下 
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页面说明： 

关联条件：业务状态等于成功 

主属性：选择统计的维度，有字段、指标选项。必填。 

从属性：关联的统计维度，有字段、指标选项。必填。 

此时，主、从属性都需要选择。 

2、 点击【确定】，保存成功。 

5.2.2 统计指标条件中用指标 

只适用于统计指标。用于统计指标的新增指标、修改指标时，条件中可以用到指标。 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 在“指标操作”列，点击【指标】，进入页面，如下 

 

3、 选择指标类型为“统计指标”的数据，点击【修改】，进行修改； 
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4、 在“条件信息”，添加条件的时候，可以使用已经建立的指标。 

5.2.3 统计指标条件中用名单 

适用于统计指标。 

 菜单路径：策略中心策略管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【指标】，显示 

 

3、 选择“统计指标”，点击【新增指标】或点击【修改】，出现条件信息 
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4、 在“条件信息”中，使用名单。 

注：名单只能用逻辑“包含于”、“不包含于” 

5.2.4 统计指标主从属性中用指标 

只适用于统计指标。用于统计指标的新增指标、修改指标时，主从属性中可以用到指

标。 

 菜单路径：策略中心策略管理指标 

 使用步骤： 

1、 在“指标操作”列，点击【指标】，进入页面，如下 

 

2、 选择指标类型为“统计指标”的数据，点击【修改】，进行修改； 
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3、 在主从属性中，可以使用已经建立的指标。 

5.2.5 新增函数指标 

函数指标是根据输入值，通过函数内在逻辑对输入值进行计算，然后返回值。 

函数指标重要组成部分有： 

 指标编码： 业务确定指标唯一编码 

 指标名称：根据业务确定 

 输入值：选择范围有字段、指标、常量可选， 

类型：选择数字类型、选择日期类型，字符类型、IP 类型、手机号类型 

 返回值：指标执行后返回的结果值。 

5.2.5.1 判断字符是否为空 

示例：为“支付”事件，新增一条函数指标，指标名称“设备 ID 是否为空”。该指标

用于对数据字符长度进行判断，对设备 ID 判断是否为空，返回结果。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“判断字符是否为空”，点击【立即使用】，

显示如下 
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页面说明： 

来源字符：可以选择字段、指标。数据类型为字符串就可以。比如设备 ID、银行

卡号等 

2、 点击【确定】，保存。 

5.2.5.2 获取字符长度 

示例：为“支付”事件，新增一条函数指标，指标名称“设备 ID 字符长度”。该指标

用于分析数据字符长度，对设备 ID 信息字符长度进行判断，返回长度值。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“获取字符长度”，点击【立即使用】，显

示如下 

 

页面说明： 

字符 1：可以选择字段、指标。数据类型为字符串就可以。比如设备 ID、银行卡

号等 

2、 点击【确定】，保存。 

5.2.5.3 日期减法 

示例：为“支付”事件，新增一条函数指标，指标名称“订单完成时间与发生时间相

差分钟数”。该指标用于对两个日期数据值进行相减，结果进行换算成对应单位的数值。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“日期减法”，点击【立即使用】，显示如

下 
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页面说明： 

日期 1：选择日期类型数据 

日期 2：选择日期类型数据 

返回值： ，必填。 

2、 点击【确定】，保存。 

5.2.5.4 指定时间区间判断 

示例：为“支付”事件，新增一条函数指标，指标名称“非正常交易时间段（22:00-8:00）”。

该指标判断交易发生时间，是否在非正常交易时间段，是 TRUE，否 FALSE。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面， 找到函数名称“指定时间区间判断”，点击【立即使用】，

显示如下 
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页面说明： 

日期 1：选择日期类型数据，比如发生时间、完成时间 

字符 1：设置区间开始时间 

字符 2：设置区间结束时间 

2、 点击【确定】，保存。 

5.2.5.5 获取 IP 归属地 

示例：为“支付”事件，新增一条函数指标，指标名称“客户 IP 所在归属地”。该指

标用于对 IP 地址进行解释，分析出归属地信息（国家、省份、城市）。 

 菜单路径：策略中心策略管理策指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“获取 IP 归属地”，点击【立即使用】，

显示如下 

 

页面说明： 

手机号：只能选择手机类型数据，比如用户 IP 
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返回值：  

2、 点击【确定】，保存。 

5.2.5.6 获取手机号归属地 

示例：为“支付”事件，新增一条函数指标，指标名称“用户手机号所在归属地”。该

指标用于对手机号进行解释，分析出归属地信息（省份、城市）。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“获取手机号归属地”，点击【立即使用】，

显示如下 

 

   页面说明： 

手机号：只能选择手机类型数据，比如用户手机号 

2、 点击【确定】，保存。 

5.2.5.7 两数相减绝对值 

示例：为“支付”事件，新增一条函数指标，指标名称“订单金额与交易金额绝对值”。

该指标用于获取两个金额的绝对值。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“两数相减绝对值”，点击【立即使用】，

显示如下 
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5.2.5.8 整除判断 

示例：为“支付”事件，新增一条函数指标，指标名称“交易金额被 100 整除”。该指

标用于判断交易金额是否可以被整除。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“整除判断”，点击【立即使用】，显示如

下 

 

5.2.5.9 当前事件类型编码 

示例：为“支付”事件，新增一条函数指标，指标名称“获取当前事件类型编码”。该

指标用于得到当前事件的事件类型编码。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 
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1、 通过点击菜单，进入页面，找到函数名称“获取当前事件类型编码”，点击【立即

使用】，显示如下 

 

2、 点击【确定】，保存。 

5.2.5.10 商户限额判断 

示例：为“支付”事件，新增一条函数指标，指标名称“同一商户限额判断”。该指标

用于判断同一个商户是否对单笔限额、日限额、月限额有一个超限。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“商户限额判断”，点击【立即使用】，显

示如下 

 

2、 点击【确定】，保存。 

5.2.5.11 字符串匹配截取 

示例：为“支付”事件，新增一条函数指标，指标名称“卖家邮箱字符串匹配截取”。

该指标用于截取邮箱的域名，并返回。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“字符串匹配截取”，点击【立即使用】，

显示如下 
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页面说明： 

方向：左截取，从左向右查找匹配，右截取，从右向左进行匹配。 

匹配字符：设置要匹配的字符。 

次数：从匹配上的第几个开始截取，不填 则 为第一个匹配。 

2、 点击【确定】，保存。 

5.2.5.12 字符串位置截取 

示例：为“支付”事件，新增一条函数指标，指标名称“用户手机号字符串位置截取”。

该指标用于截取用户手机号的前 6 位字符，并返回。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面， 找到函数名称“字符串位置截取”，点击【立即使用】，

显示如下 
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页面说明： 

方向：左截取，从左向右查找匹配，右截取，从右向左进行匹配。 

起始位置：选取数据的下标，从 0 开始数起。 

截取长度：需要截取的字符长度，不填 则从开始位置到结束位置 

2、 点击【确定】，保存。 

5.2.5.13 加法 

   实现“加数” 加 “加数”，返回和。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“加法”，点击【立即使用】，显示如下 



风控防火墙使用手册 

56 
 

 

页面说明： 

加数：选择数值类型数据 

加数：选择数值类型数据 

返回值：  

2、 点击【确定】，保存。 

5.2.5.14 减法 

实现“被减数”减去 “减数”，返回差。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“减法”，点击【立即使用】，显示如下 
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页面说明： 

被减数：选择数值类型数据 

减数：选择数值类型数据 

2、 点击【确定】，保存。 

5.2.5.15 乘法 

实现“因数”乘以 “因数”，返回乘积。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“乘法”，点击【立即使用】，显示如下 

 

页面说明： 

因数：选择数值类型数据 

因数：选择数值类型数据 
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2、 点击【确定】，保存。 

5.2.5.16 除法 

实现“被除数”除以 “除数”，返回商。 

 菜单路径：策略中心策略管理指标新增函数指标 

 使用步骤： 

1、 通过点击菜单，进入页面，找到函数名称“除法”，点击【立即使用】，显示如下 

 

页面说明： 

被除数：选择数值类型数据 

除数：选择数值类型数据 

2、 点击【确定】，保存。 

5.2.6 指标发布 

指标发布流程： 

 菜单路径：策略中心策略管理指标 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 
页面说明： 

对于新增的指标，编辑操作列出现【修改】、【申请发布】、【删除】；发布操作列空白。 
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对于修改的指标，编辑操作出现【继续修改】、【申请发布】、【删除】；发布操作列出现

【版本回退】。 

操作说明： 

【修改】或【继续修改】，进行修改，修改后的指标需要重新发布才能生效。 

【版本回退】，版本恢复到修改前。 

【申请发布】，发起指标申请 

2、 点击【申请发布】，发起指标申请 

 
页面说明： 

对于新增的指标，编辑操作列出现【删除】；发布操作列空白出现【发布】、【驳回】。 

对于修改的指标，编辑操作出现【删除】；发布操作列出现【发布】、【驳回】、【版本回

退】。 

操作说明： 

【驳回】，指标申请退回，回到修改情况。 

【版本回退】，指标回退到上一个版本。 

【发布】，发布指标，使指标生效。 

3、 点击【发布】，发布后生效，显示 运行中，已发布。 

 

5.2.7 指标启动停止 

 菜单路径：策略中心策略管理指标 

 使用步骤： 

1、 通过点击【指标】菜单，进入页面 

2、 在启停操作列，点击【停止】，进行指标停止。 

指标启动：步骤同上。 
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5.2.8 指标导出导入 

用于指标迁移到新环境或上线生产环境。 

 菜单路径：策略中心策略管理指标 

 使用步骤： 

导出： 

1、 在编辑操作列，点击【导出】导出单个指标，或点击【全部导出】导出本页所有指

标。 

导入： 

2、 点击【导入】，选择文件上传。 

6. 名单管理 

6.1 功能介绍 

主要用于配置黑名单、白名单、自定义名单信息，对数据增、删、改维护。 

可支持标准的黑白名单及自定义名单能力， 所有名单支持统一的起始时间及截至日期

设置， 并支持个性化数据设置，名单的具体匹配及处理逻辑由规则组合决定。 

名单主要用于规则条件及指标条件判断。 

名单查询：主要用于管理名单定义及名单数据信息； 

名单自动入库：主要用于管理事件交易时，满足条件，则数据自动加入名单库。 

6.2 使用场景 

6.2.1 黑名单定义 

示例 1：新建黑名单，名单名称“IP_黑名单”,编码“IP_BLACK” 

 菜单路径：策略中心名单管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【黑名单管理】 

 



风控防火墙使用手册 

61 
 

3、 点击【名单定义】 

 

4、 点击【新增类型】 

 

页面说明： 

名单编码：业务决定。比如 IP_BLACK 

列表名称：业务人员决定，比如 IP_黑名单 

起始时间：立即，就是当前装载马上生效；延后，就是按一定时间延后，然后才装载生

效。 

截止日期：永久，就是一直有效，不会过期；延后，就是在一段时间范围内有效。 

数据类型：根据要建立的数据信息选择。比如 IP，选 IP 地址；手机号，选手机号码；

其他可以选择字符串。 

5、 点击【确定】，保存成功，显示如下 

 

6.2.2 黑名单数据管理 

示例：为“IP_黑名单”，添加一条名单数据，数值“114.248.186.63” 

 菜单路径：策略中心名单管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 
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2、 点击【IP_黑名单管理】 

 

3、 点击【新增名单】 

 

页面说明： 

列表名称：IP_ 黑名单，根据实际情况，添加不同黑名单 

数据值：要作为黑名单的数据 

描述：添加到黑名单的原因 

状态：启用，此项数据生效、停用，此项数据失效。 

有效方式：自动，跟名单定义有效时间段一致；自定义，用户个性化定义有效时间段范

围。 

起始时间：自定义时有效，个性化生效的起始时间 

截止时间：自定义时有效，个性化生效的结束时间 

4、 点击【确定】，保存成功后，显示如下 
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6.2.3 白名单定义及数据管理 

白名单，用于定义一些相对可靠的数据集。白名单的具体匹配及处理逻辑由规则组合决定。 

白名单定义，过程同“黑名单定义”。 

白名单数据管理，过程同“黑名单数据管理”。 

6.2.4 自定义名单及数据管理 

自定义名单，就是用户个性化自定义的名单，放置个性化的数据集。 

自定义名单定义，过程同“黑名单定义”。 

自定义名单数据管理，过程同“黑名单数据管理”。 

6.2.5 导入名单数据 

 菜单路径：策略中心名单管理 

 使用步骤： 

1、 通过点击“名单操作”中的一条，进入页面，如下 

点击【导入】，修改信息，保存，完成修改。 

2、 选择要导入文件进行导入。 

6.2.6 导出名单数据 

 菜单路径：策略中心名单管理 

 使用步骤： 

1、 通过点击“名单操作”中的一条，进入页面，如下 

 

2、 点击【导出】，进行名单数据导出。 

6.2.7 名单自动入库 

名单自动入库，用于管理事件交易时，触发某个条件，把交易数据中相关的数据自动加

入到名单库中，起到关联入库名单的作用。 

可以通过两种类型进行设置： 
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 一是业务状态、满足某种状态时，进行数据自动加入到名单； 

 二是规则，当触发某一规则时，进行数据自动入库。 

 菜单路径：策略中心名单管理 

 使用步骤： 

1、 通过点击“名单自动入库”，进入页面，如下 

 

2、 点击【新增自动入库】，进行配置。 

比如在“卡消费”的事件交易时，触发“卡号黑名单”规则，则把商户 ID 信息加入到”商

户黑名单”，按以下进行配置。 

 

 

 

 

 

 

 

7. 限额管理 

7.1 功能介绍 

主要配置每个商户限额配置信息，用于商户限额指标规则判断。 

可支持对客户的单笔限额、日限额、月限额进行配置，并可以进行限额数据的 excel

导入、导出。 

7.2 使用场景 

7.2.1 新增限额数值 

   通过商户管理进行添加或通过导入进行添加。 

 菜单路径：策略中心限额管理 

 使用步骤： 

1、 点击【商户数据】，如下页面 
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2、 点击【修改限额】，进行保存。 

 

3、 点击【新增限额】 

 

4、 添加数据，保存 

7.2.2 新增商户数据 

 菜单路径：策略中心限额管理 
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 使用步骤： 

1、 通过点击【新增商户】菜单，进入页面 

 

2、 添加数据，点击【确定】，数据保存 

8. 核查管理 

8.1 功能介绍 

主要对交易的记录进行审核，用于核对查验。 

8.2 使用场景 

8.2.1 数据审核 

 菜单路径：防火墙管理防火墙事件 

 使用步骤： 

1、 通过点击菜单，查询，进入页面，如下 

 

2、 点击【审核】，进入页面，如下 
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3、 选择审核信息，点击【保存】，提示如下 

 

8.2.2 订单审核查询 

   数据审核后，的数据可以进行查看。 

 菜单路径：案例中心订单审核查询 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 
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2、 可通过业务订单号、事件类型、是否关联操作条件进行查询。 

9. 案件管理 

9.1 功能介绍 

主要是对案件进行备案，供以后进行查询。维护案例信息，提供增、删、改查功能。 

9.2 使用场景 

9.2.1 新增案例 

 菜单路径：案例中心案件管理 

 使用步骤： 

1、 通过点击菜单，查询，进入页面，如下 

 

2、 点击【新增案例】 

 
3、 点击【确定】，保存成功，显示 
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9.2.2 通过审核查询新增案例 

 菜单路径：案例中心订单审核查询 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 选择一条数据，点击【案例】，显示 

 
页面说明： 

案例编码：用于唯一识别案例 

案例名称：根据业务确定 

案例描述：根据业务确定 

案例类型：实际情况确定 

关联订单号：用于显示订单交易信息 

状态：决定案例是否有效 

3、 填写信息，点击【确定】，保存。 
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10. 预警管理 

10.1 功能介绍 

对于个人用户，关注触发规则，当规则触发时，需要收到邮件，可以进行在此进行配置。 

 

预警场景：添加要关注的规则。 

预警数据：可以查看已经触发的规则。 

预警设置：用于配置个人接收邮件的邮箱及预警周期。 

10.2 使用场景 

10.2.1 个人接收预警邮件设置 

 菜单路径：防火墙管理预警管理 

 使用步骤： 

1、 前提在菜单“字典表管理标准字典表管理”中完成“预警邮箱配置”； 

 

     商户使用方配置，配置邮件服务器信息， 

2、 然后，【预警场景】中点击【添加预警场景】，如下 

 

3、 选择事件类型，勾选场景，点击【确定】，成功。 

4、 再点击【预警设置】，如下 
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页面说明： 

预警周期：预警查询数据的范围 

周期描述：业务说明 

发送邮件：邮箱地址添加个人接收预警信息的邮箱。 

发送时间：发送邮件的时间段。 

发送短信：需要有短信接口，暂没有 

5、 填写信息，点击【确定】，保存成功，设置完成。 

11. 字典表管理 

11.1 功能介绍 

字典表管理可以管理系统默认的字典表数据，也可以对业务需要的字典进行新增。字典

表管理提供对字典表的增、删、改，同时也可以维护某个字典表下的字段。 

   系统默认字典表如下： 

 菜单路径：系统管理字典表管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

  页面说明： 

1. 工单审核处理意见：用于“审核结果”下拉框 

通过点击“防火墙事件”，查询出数据结果，点击【审核】，出现如下图，可查看到列表

值。 
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2. 工单验证方式：用于“与持卡人核实信息”下拉框 

通过点击“防火墙事件”，查询出数据结果，点击【审核】，出现如下图，可查看到列表

值。 

 
3. 预警邮箱配置：用于配置预警发送邮件的服务器信息 

4. 工单审核结果：用于关联审核数据查询 

5. 工单审核三方核验：用于“与第三方核实信息”下拉框 

通过点击“防火墙事件”，查询出数据结果，点击【审核】，出现如下图，可查看到列表

值。  
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6. 案例类型：用于“案件类型”下拉框 

通过点击菜单“案件管理”，点击【新增案件】，出现如下图，可查看到列表值。  

 

7. 数据保存配置：用于防火墙保存业务数据信息配置 

8. 数据归档配置：用于需要归档业务数据配置，根据需要进行配置。 

9. 云数据-名单服务： 提供类似 IP 代理服务， IDC IP  地址等扩展的数据服务。 

当打开时，用于提供条件信息选择用。关闭时不显示。 

通过点击菜单“策略管理”，点击【规则】或【指标】，然后选择一条规则或指标，点击

【修改】，出现如下图，可查看到数据服务选项。  
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11.2 使用场景 

11.2.1 预警邮箱配置 

    配合预警管理进行使用。 

1、 选择“预警邮箱配置”，点击【查看】，如下 

 

     商户使用方配置，配置邮件服务器信息  

2、 点击【添加字段】，可以添加字典值；点击【修改】，就可以修改字典表值。 

12. 查询防火墙事件 

 菜单路径：防火墙管理防火墙事件 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 
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2、 点击【更多条件】 

可以通过用户 ID、用户 IP、MAC 地址等信息进行查询。 

 

12.1 查看防火墙事件数据详情 

    用于查看业务系统提交到风控系统中的业务订单信息。 

 菜单路径：防火墙管理防火墙事件 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【查询】 
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3、 点击一条数据最前面的订单号，显示 

 

4、 点击【导出】，可以防火墙事件数据。 

12.2 查看指标快照 

用于查看防火墙事件执行过程中，指标的计算结果。 

 菜单路径：防火墙管理防火墙事件 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【查询】，显示 
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3、 点击【指标】，显示 

 

13. 查询关联图谱 

13.1 功能介绍 

关联图谱用于显示相关交易记录之间的关系。可以选择不同的关联属性，来展示不同的

关联图谱。 

关联属性：用于选择不同维度，可以在菜单“事件类型管理事件属性”中，选择某一

个字段，进行修改【关联项】，来确定是否用于关联。 

搜索：按某一维度，填写指定值来搜索。 

显示层级：一共 10 级，用于展示图谱时的显示的层数。 

业务状态：选择不同交易状态数据 

13.2 使用场景 

13.2.1 通过防火墙事件查询查看图谱 

 菜单路径：防火墙管理防火墙事件 
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 使用步骤： 

1、 通过点击菜单，进入页面，如下 

 

2、 点击【查询】，显示 

 

3、 点击【图谱】，显示 

 

13.2.2 通过菜单进入查看图谱 

 菜单路径：防火墙管理关联图谱 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 



风控防火墙使用手册 

79 
 

 

2、 输入用户 ID，点击查询，显示如下 

 

13.2.3 图谱自动匹配名单并显示标记 

关联图谱可以自动匹配黑白名单。主要用于查看交易发生数据中是否有数据在黑白名单

中，在名单中的数据会在前面显示“黑”、“白，便于分析发现风险。 

以自动匹配黑名单数据为例： 

查看交易发生时的数据有没有在黑名单中，如果在黑名单中会在数据前显示“黑”标记。

效果如下： 
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通过以下步骤实现查询显示 

先要在名单管理中，对用户 ID 与黑名单进行关联。 

 菜单路径：名单管理黑名单管理 

 使用步骤： 

1、 通过点击菜单，进入“名单定义”页面，如下 

 

2、 进入【修改】，在页面中点击【新增属性】，建立属性与黑名单关联。如下 
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14. 报表管理 

14.1 功能介绍 

主要用于查看系统的统计报表，统计分析的数据有风控触犯的规则及拦截放行结果。 

补跑数据，当某一天的统计结果出现遗漏时，可以选择某一天日期，进行数据补跑。 

14.2 使用场景 

14.2.1 按风控结果查看报表 

按风控结果的维度进行统计的报表情况。 

 菜单路径：防火墙管理报表管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下，展示结果报表 

 

14.2.2 按规则查看报表 

  按触犯规则的维度进行统计的报表情况。 

 菜单路径：防火墙管理报表管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下，展示结果报表 
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2、 点击左上角【规则报表】，进入页面，如下 

 

15. 二次开发（开发者） 

15.1 功能介绍 

主要对防火墙二次开发进行介绍。为业务功能上二次开发提供扩展能力，支持委托厂家

开发或公司自行开发。 

提供给商户进行二次开发。可以新增两类：一、标准函数，用于自己定义模型，新增模

型后，可以在新增函数指标中使用；二、脱敏函数，可自己定义数据显示格式的函数，用于

在订单详情时，显示数据进行脱敏显示。模块提供了模型的增、删、改功能，开发完成后，

可以进行文件上传。 

15.1.1 开发流程 

主要步骤流程如下： 

一、准备开发环境 ，准备需要的开发工具（Eclipse）、编译环境（Jdk1.7） 

二、进行二次开发 

三、功能发布，开发完成后，把.class 文件及类名，提交到风控平台进行发布。发布后

在新增指标时，就可以使用新的功能。 
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15.1.2 开发说明 

基于 Java 语言进行开发。Java 简便易用，不需要另外学习其他开发语言。 

 开发过程 

1、 建立 Java Project  

2、 新建类，创建要开发的函数应用 Java 类 

3、 实现代码业务逻辑 

 Java 类方法说明 

类中必须要有 exec 这个方法。 

public HashMap<String, String> exec(HashMap<String, String> inputMap)； 

 业务示例 

 规则需求：客户发生于非正常交易时间段（22:00-8:00）的交易笔数与全天总交易

笔数之比大于 30%预警。 

 需求分析： 

22:00-8:00，起始时间 22 点到截止时间 8 点，难点在于跨时间段。用正常的区间，

22 点<当前时间<8 点，无法实现，所以需要进行二次开发。 

 函数定义如下： 

非正常交易时间段判断，实现指定时间区间判断，判断结果返回（TRUE 或 FALSE） 

输入参数： 

编码 D1，需判断的时间（格式 ： 年-月-日 时:分:秒 如 2018-03-21 12:46:16）  

编码 STR1，起始时间 （格式 ： 时：分 如 8:30）  

编码 STR2，结束时间 （格式 ： 时：分 如 22:30)， 

返回： 

        编码：RET_BOL， TRUE 或 FALSE 。 
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     说明：编码由风控平台统一制定 

 代码如下： 

import java.text.SimpleDateFormat; 

import java.util.HashMap; 

 

import org.apache.commons.lang3.time.FastDateFormat; 

 

public class DateSpecify { 

 

 public HashMap<String, String> exec(HashMap<String, String> inputMap) { 

  HashMap<String, String> outputMap = new HashMap<String, String>(); 

  try { 

   outputMap.put("RET_BOL", ""); 

   String d1 = inputMap.get("D1");//需判断的时间 

   String start = inputMap.get("STR1");//起始时间 

   String end = inputMap.get("STR2");//结束时间 

   SimpleDateFormat dfs = new SimpleDateFormat("yyyy-MM-dd HH:mm:ss"); 

   FastDateFormat fm = FastDateFormat.getInstance("HH:mm"); 

   String curDate = fm.format(dfs.parse(d1)); 

 

   if (curDate.length() > 5 || curDate.length() < 4 || start.length() > 5 || 

start.length() < 4 || end.length() > 5 || end.length() < 4) { 

    //System.out.println("input err: curDate=" + curDate + "|start=" + start + 

"|end=" + end); 

    return outputMap; 

   } 

   if (start.length() == 4) 

    start = "0" + start; 

 

   if (end.length() == 4) 

    end = "0" + end; 

    

   if (start.equals(end)) { 

    outputMap.put("K", "0"); 

    outputMap.put("RET_BOL", "TRUE");//返回结果 

   } else if (start.compareTo(end) > 0) { // 起始时间大于 结束时间，跨天 , 采

用或 

    if (curDate.compareTo(start) >= 0 || curDate.compareTo(end) <= 0) { 

     outputMap.put("K", "1"); 



风控防火墙使用手册 

85 
 

     outputMap.put("RET_BOL", "TRUE"); 

    } else { 

     outputMap.put("K", "2"); 

     outputMap.put("RET_BOL", "FALSE"); 

    } 

   } else { 

    // 起始时间小于 结束时间， 采用且 

    if (curDate.compareTo(start) >= 0 && curDate.compareTo(end) <= 0) { 

     outputMap.put("K", "3"); 

     outputMap.put("RET_BOL", "TRUE"); 

    } else { 

     outputMap.put("K", "4"); 

     outputMap.put("RET_BOL", "FALSE"); 

    } 

   } 

   //System.out.println("\n K=" + outputMap.get("K") + "|curDate=" + curDate + 

"|start=" + start + "|end=" + end + "|RET=" + outputMap.get("RET")); 

  } catch (Exception e) { 

   outputMap.put("RET_BOL", ""); 

   System.out.println(e.toString()); 

  } 

  return outputMap; 

 } 

} 

15.2 使用场景 

15.2.1 开发者列表 

以管理员身份登录。 

 菜单路径：系统设置开发者 

 使用步骤： 

1. 通过点击菜单，查询，进入页面，如下 

 

15.2.2 新增模型 

1. 点击【新增模型】 
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1.页面说明： 

模型类型：分为标准函数和脱敏函数  

添加输入：点击后会在输入值区域内出现一列表格，输入模块内部逻辑所需参数。  

添加输出：点击后会在输出值区域内出现一列表格，输入模块最终输出的形式。 

2. 点击【添加】，完成。 

15.2.3 下载模型 

选择一条数据，点击“下载”，该模型结构将以 java 文件的形式下载至本地，可在其中

编写逻辑程序。 

15.2.4 上传模型 

将上一步下载的 java 文件编译成 class 文件，模型包类名：输入 java 文件中的包名和

类名。点击“上传”，如下： 
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16. 角色管理 

以管理员身份登录。 

 菜单路径：权限角色管理 

 使用步骤： 

1、 通过点击菜单，查询，进入页面，如下 

 

16.1 功能介绍 

主要用于维护系统中使用的角色，进行增、删、改、查及冻结功能。 

16.2 使用场景 

16.2.1 新增角色 

1、 点击【添加角色】 

 

页面说明： 

角色名称：需要建立的角色 

角色描述：角色介绍 

管理员密码：当前管理员的密码 

2、 点击【添加】，完成。 

17. 操作员管理 

用于管理风控的操作使用人员。 

以管理员身份登录。 

 菜单路径：权限角色管理 

 使用步骤： 

1、 通过点击菜单，查询，进入页面，如下 
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17.1 功能介绍 

主要用于维护系统操作使用人员，进行增、删、改、查、冻结、权限分配及重置密码功

能。重置密码为默认密码“newxtc.com”。 

17.2 使用场景 

17.2.1 添加操作员 

1、 点击【添加操作员】 

 

2、 点击【确定】，完成。 

17.2.2 权限分配 

1、 点击【权限分配】 

 

   选择角色：选择需要给操作员分配的角色 

2、 点击【确定】，完成。 
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18. 防火墙对接方式 

业务系统对接风控防火墙，实现业务与风控的协同工作，达到风控预警的目的。 

18.1 对接重点说明 

1、 业务系统跟风控防火墙对接前提：需不影响业务系统自身运行。 

2、 同步事件请求时，如超时无应答，业务系统需作异常处理，按定义好的默认流程处

理，以保证业务的正常运行，具体超时时间可根据自身情况确定。 

3、 当风控系统内部异常时，对接的业务系统应该可以放行并继续交易为前提。业务系

统要有异常处理机制，兼容风控异常情况。 

18.2 接口调用数据提交 

18.2.1 请求数据提交 

 事件采用 hessian 方式 

hessian 服务路径：http://{host}:{port}/ReceiveOrderHessianService 

输入参数：HashMap 

输出判断的结果:JSON 字符串 

host：是主机域名或 IP，port：应用发布的端口 

 事件采用 servlet 方式 

servlet 服务路径：http://{host}:{port}/ ReceiveOrderServlet 

输入参数：HashMap 

输出判断的结果:JSON 字符串 

host：是主机域名或 IP，port：应用发布的端口 

 

 输入参数说明: 

输入参数为各个事件的属性值。开发对应添加事件属性。 

事件参数对应的属性字段，通过管理系统的“事件类型管理->事件类型->字段管理”

进行查看。 

参数输入数据格式，组装成 HashMap。status 业务状态必须为 0。 

 返回参数说明: 

输出参数 

字段名称 字段类型 描述 

reasonCode String 调用结果原因码，参见原因码表 

reasonMsg String 调用原因描述 

orderNo String 订单号 

riskResult String 
风险评定指令码,有三个，放行（ACCEPT）、待审核

（REVIEW）、拒绝（REJECT） 

riskScore int 事件总体评分 

costTime long 处理花费时间(毫秒) 
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figures JSONArray 
指标结果列表。当配置了指标时，才有数据返回，数

据解析跟页面配置对应 

fireRules JSONArray 触发的规则列表。当有触发的规则时，才有数据返回 

→规则列表 fireRules 解析 

字段名称 字段类型 描述 

code String 规则编码 

name String 规则名称 

isPolicy int 预警决策(0,决策;1 预警) 

ruleResult int 
风控结果，单个规则的风控结果。10000(放行),30000

（待审核）,99999（拒绝） 

ruleScore int 风控评分，单个规则的风控评分。 

原因码表说明: 

原因码表 

代码 描述 说明 

0 事件提交成功 风控端收到事件提交并处理完成 

E100 事件数据重复提交 
请检查提交的事件数据； 

返回风控结果拒绝 

E101 事件类型没有输入 请检查调用接口是否输入 EVENT_TYPE 

E102 必填参数为空 
请检查必填项是否输入,检查 status、

occur_time 

E103 没找到对应事件 
请检查 EVENT_TYPE 输入是否正确或事

件是否启用 

E104 输入参数转换无效 请检查输入值中是否有非法值 

E105 事件内部运算异常 内部接口处理错误 

E106 没找到事件的属性 请检查事件是否配置属性并启用 

返回参数json形式如下： 

    { 

    "orderNo":"-2590270857653794837", 

    "riskResult":"REJECT", 

    "reasonMsg":"", 

    "reasonCode":"0", 

    "riskScore":200, 

    "figures":{ 

        "F-SMS_VERIFY-10":{ 

            "LC":"182", 
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            "C":"1138", 

            "KC":"0" 

        }, 

        "F-SMS_SEND-10":{ 

            "LC":"217", 

            "C":"1202", 

            "KC":"0" 

        }, 

        "F-SMS_SEND-01":{ 

            "C":"11" 

        }, 

        "F-SMS_SEND-03":{ 

            "C":"42" 

        }, 

        "F-SMS_SEND-11":{ 

            "RET":"1" 

        }, 

        "F-SMS_SEND-02":{ 

            "C":"11" 

        }, 

        "F-SMS_SEND-04":{ 

            "C":"11" 

        } 

    }, 

    "fireRules":[ 

        { 

            "code":"R-SMS_SEND-01", 

            "name":"同一手机号最近10分钟下发次数超限", 

            "isPolicy":0, 

            "ruleResult":99999, 
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            "ruleScore":100 

        }, 

        { 

            "code":"R-SMS_SEND-02", 

            "name":"同一设备最近10分钟下发次数超限", 

            "isPolicy":0, 

            "ruleResult":99999, 

            "ruleScore":100 

        } 

    ], 

    "costTime":2 

} 

18.2.2 通知数据提交 

通知数据提交方式，同样有两种方式，hessian 与 servlet。调用过程根“请求数据提

交”的过程一样。 

不同之处是： 

1、 输入参数中 status 业务状态 为 1 （成功） 或-1 （失败） ； 

2、 输入参数中 finish_time“完成时间” 必须有值； 

status 业务状态 业务状态: 0 为请求,1 为成功, -1 为失败 

finish_time 完成时间 格式为“yyyy-MM-dd HH:mm:ss.SSS” 

 

18.3 接口下载 

为了风控系统对接，需要进行开发，开发的接口文件示例可以通过风控系统进行下载。 

 菜单路径：系统设置事件类型管理 

 使用步骤： 

1、 通过点击菜单，进入页面，如下 
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2、 提供两种接口下载，选择，点击链接就可以下载。 

18.4 实现 Hessian 方式接口调用 

   需按以下步骤进行客户端开发对接。 

1、 需引入外部 jar 包，包名：“hessian-4.0.37.jar” 、“fastjson-1.2.31.jar” 

hessian-4.0.37.jar fastjson-1.2.31.jar
 

2、 调用样例代码如下： 

HessianClientPAY_EVENT.java
 

说明：每个事件类型都可以通过运营平台进行接口下载。 

18.5 实现 Servlet 方式接口调用 

需按以下步骤进行客户端开发对接。 

1、 需引入外部 jar 包，包名：“httpclient-4.5.jar”、“httpcore-4.4.1.jar” 、

“fastjson-1.2.31.jar”、“commons-logging-1.2.jar” 

httpclient-4.5.jar httpcore-4.4.1.jar fastjson-1.2.31.jar

commons-logging-1.2.jar
 

2、 调用样例代码如下： 
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ServletClientPAY_EVENT.java
 

 说明：每个事件类型都可以通过运营平台进行接口下载。 

18.6 接口调用特别说明 

目前对接需要注意如下： 

1、接口参数 EVENT_TYPE、status、occur_time 必填； 

2、当 status 为 1 或-1 时此字段 finish_time 必填； 

3、occur_time、finish_time 日期格式“yyyy-MM-dd HH:mm:ss.SSS”； 

4、同步与异步不同点：不同在异步的 status 为 1 或-1，必须有 finish_time; 

19. 防火墙数据测试方式 

 风控系统和业务系统对接后，业务系统根据风控系统的结果进行拦截， 满足对风

险事件进行事中管控的需求。业务系统需要开发对接接口。 

有两种对接方式：1、 Http 方式；2 、Hessian 方式。 

以下是通过测试，展示对接方式： 

 访问地址：http://ip:8099   此处 ip 是实际服务器 ip 或域名，8099 默认端口根

据实际情况变化。 

 使用步骤： 

访问显示如下图 

 

页面说明： 

数据处理方式：Http，模拟 http 接口提交数据；Hessian，模拟 hessian 接口提

交数据。这个两种也是防火墙支持的接口方式。 

数据：固定，模拟固定值数据提交；随机，随机产生模拟数据。 

事件类型：下拉列表，选择目前所有定义的事件。 

发送次数：模拟多少次数据 （请求、请求+成功、请求+失败） 

1、 选择“支付”，模拟 10 次，请求+成功数据 

 

http://ip:8099/
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2、 点击【提交】出现如下图，执行成功。 

 

在风控运营平台中，可以进行数据查看。 

1、 点击防火墙管理防火墙事件，查看测试数据情况 

 
2、 点击订单号，可以查看详情。 

 


